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De Algemene Verordening Gegevensbescherming (AVG) is per 25 mei 2018 in werking getreden. De 
AVG verplicht bedrijven onder andere om precies te documenteren welke persoonsgegevens van wie 
ze in bezit hebben, wat ze ermee doen, wat de wettelijke verwerkingsgrondslag is en hoelang ze die 
bewaren. Vele ondernemers zijn nog bezig om hun bedrijf AVG-proof te maken. 
 
In dit document zijn 6 korte artikelen opgenomen over verplichtingen uit de AVG. Deze artikelen zijn in 
de afgelopen maanden gepubliceerd op de Nieuwsbank van de SRA (een netwerkorganisatie van 
zelfstandige accountantskantoren). U treft ze hier gebundeld aan. Geen baanbrekende inzichten maar 
het doel is juist om een aantal lastige onderwerpen in gewone mensen taal te beschrijven. De 
volgende onderwerpen komen aan bod:  
 
1-Wat is een persoonsgegeven en wat niet?  
2-Hoe lang mag u persoonsgegevens bewaren?  
3-Hoe maakt u een register van verwerkingen?  
4-Wat legt u vast in een verwerkersovereenkomst?  
5-Hoe beveiligt u persoonsgegevens?  
6-Toch een datalek, wat nu? 
 

1.  Wat is een persoonsgegeven en wat niet? 
 
Wat is een persoonsgegeven en wat niet? En welke categorieën van persoonsgegevens zijn te 
onderscheiden? Dit is belangrijk om te kunnen weten of de strengere privacywet AVG wel of niet van 
toepassing is.  
 
De Algemene verordening persoonsgegevens (AVG) die eind mei is ingegaan, is namelijk alleen van 
toepassing op de verwerking van gegevens van natuurlijke personen. Deze privacywet, die de Wet 
bescherming persoonsgegevens heeft vervangen, geeft aan dat een persoonsgegeven alle informatie 
is met betrekking tot een ‘geïdentificeerde’ of ‘identificeerbare’ natuurlijke persoon. Dit betekent dat 
informatie ofwel direct over iemand gaat ofwel naar een persoon herleidbaar is. De natuurlijke persoon 
op wie de gegevens betrekking hebben, wordt in de AVG de ‘betrokkene’ genoemd. 
 
Uniek van andere personen 
Wil er sprake zijn van persoonsgegevens dan moeten de gegevens allereerst betrekking hebben op 
een persoon. Een persoon is geïdentificeerd wanneer deze uniek van andere personen binnen een 
groep te onderscheiden is. Een persoon is identificeerbaar wanneer deze nog niet geïdentificeerd is, 
maar dit zonder onevenredige inspanning wel mogelijk is. Het gaat daarbij niet om de theoretische 
mogelijkheid, maar om de vraag of de ‘verwerkingsverantwoordelijke’ (de organisatie die het doel en 
de middelen voor de verwerking van persoonsgegevens vaststelt) zonder onevenredige inspanning de 
persoon kan identificeren. 
 
Naam, adres en geboortedatum 
Om de identiteit van een persoon vast te stellen, wordt doorgaans gebruik gemaakt van gegevens die 
een unieke, persoonlijke relatie tot die persoon hebben (identificatoren) zoals een naam, adres en 
geboortedatum. Deze gegevens zijn in combinatie met elkaar dusdanig uniek voor een bepaalde 
persoon dat een persoon met grote waarschijnlijkheid geïdentificeerd kan worden.  
 
Uiterlijke kenmerken 
Personen kunnen ook geïdentificeerd worden op basis van andere, minder directe identificatoren. 
Denk hierbij aan uiterlijke kenmerken, zoals foto’s en intranet, en online identificatoren zoals IP-
adressen. Hoewel deze gegevens op zich ons meestal nog niet in staat stellen om een persoon te 



 
 

identificeren, kunnen zij door hun onderlinge samenhang of door koppeling aan andere gegevens 
alsnog leiden tot identificatie. We spreken daarom van ‘indirect identificerende’ gegevens.  
 
AVG voor natuurlijke personen 
De AVG is alleen van toepassing op de verwerking van gegevens van natuurlijke personen. Gegevens 
over organisaties (ondernemingen en dergelijke) zijn géén persoonsgegevens, omdat deze geen 
betrekking hebben op een natuurlijke persoon. Dit is anders wanneer de organisatie vereenzelvigd 
kan worden met een natuurlijke persoon. Zo zegt de omzet van een eenmanszaak iets over het 
inkomen van de eigenaar van de eenmanszaak. Wanneer u gegevens verwerkt van personen binnen 
een organisatie (bijvoorbeeld medewerkers), dan is er ook sprake van de verwerking van 
persoonsgegevens. De AVG is niet van toepassing op overleden personen, omdat dit volgens de wet 
geen natuurlijke personen meer zijn. 
 
Onderscheid persoonsgegevens 
De privacywet maakt een onderscheid tussen gewone persoonsgegevens, bijzondere 
persoonsgegevens en strafrechtelijke persoonsgegevens. Bijzondere en strafrechtelijke 
persoonsgegevens zijn gegevens die gezien hun aard extra gevoelig zijn. 
 
Bijzondere persoonsgegevens 
Wat verstaan we onder bijzondere persoonsgegevens? Denk dan aan persoonsgegevens waaruit 
religieuze of levensbeschouwelijke overtuigingen blijken, persoonsgegevens waaruit het lidmaatschap 
van een vakbond blijkt en gegevens over gezondheid. De verwerking van bijzondere 
persoonsgegevens is overigens verboden, tenzij er een specifieke wettelijke uitzondering van 
toepassing is, bijvoorbeeld als de betrokkene uitdrukkelijke toestemming heeft gegeven voor de 
verwerking. 
Ook gegevens die in de AVG niet als bijzonder worden gekwalificeerd, kunnen gevoelig zijn. Denk 
hierbij bijvoorbeeld aan financiële data en burgerservicenummers (BSN) als gevoelig 
persoonsgegeven. BSN-nummers mogen alleen worden gebruikt voor in specifieke wetgeving 
omschreven doelen. Met deze gegevens loop je een hoger risico en zullen de 
beveiligingsmaatregelen navenant moeten zijn. 
 
Strafrechtelijke persoonsgegevens 
Wat zijn strafrechtelijke persoonsgegevens? Dat zijn persoonsgegevens die te maken hebben met 
strafrechtelijke veroordelingen en strafbare feiten of daarmee verband houdende 
veiligheidsmaatregelen. 
 
Categoriseren persoonsgegevens 
Vaak is niet duidelijk hoe persoonsgegevens kunnen worden gecategoriseerd. De term NAW-
gegevens, afgeleid van naam, adres en woonplaats, is over het algemeen wel duidelijk. Lastiger wordt 
het al met contactgegevens. Uit onderstaande afbeelding valt goed op te maken hoe 
persoonsgegevens op een eenvoudige wijze kunnen worden gecategoriseerd. Dit kunt u gebruiken 
voor het opmaken van het verwerkingsregister en het inschatten van privacyrisico’s. 
 



 
 

 
 
Pseudonimiseren 
Persoonsgegevens kunnen gepseudonimiseerd en geanonimiseerd worden. In het eerste geval is er 
nog steeds sprake van persoonsgegevens, in het tweede geval niet. Het doel van pseudonimiseren is 
het verhullen of versleutelen van iemands identiteit voor derden. Het wordt gezien als een goede 
maatregel om persoonsgegevens te beveiligen. De AVG is niet van toepassing op anonieme 
gegevens; deze gegevens zijn niet meer terug te voeren op een natuurlijke persoon.  
 
 
2. Hoe lang mag u persoonsgegevens bewaren? 
 
Hoe lang mag u bij een vacature bijvoorbeeld de sollicitatiegegevens van kandidaten bewaren? Wat 
zijn de regels rond het bewaren van camerabeelden en de gegevens over het internetgebruik van uw 
medewerkers? Hoe lang bent u verplicht bepaalde gegevens, zoals facturen en dergelijke, minimaal 
op te slaan? 
 
Volgens de AVG, dat was ook al zo onder de Wet bescherming persoonsgegevens (Wbp), mag u 
persoonsgegevens niet langer bewaren dan nodig voor het doel waarvoor u ze heeft verzameld. 
Daarna moet u de persoonsgegevens ook daadwerkelijk vernietigen. 
 
Wat zijn persoonsgegevens? 
Het gaat in het kader van de AVG altijd over persoonsgegevens. Persoonsgegevens zijn gegevens 
die, alleen of in combinatie met andere gegevens, terug te herleiden zijn naar een natuurlijk persoon. 
Voorbeelden van persoonsgegevens zijn onder andere naam, adres, woonplaats, kentekennummer, 
personeelsnummer, mailadres en videobeelden. 
 
Concrete termijnen 
In de AVG zijn echter geen concrete termijnen opgenomen voor het bewaren van persoonsgegevens. 
In sommige gevallen schiet andere wetgeving u te hulp waarin specifieke bewaartermijnen zijn 
opgenomen. Dit kunnen maximale bewaartermijnen zijn, daarna dient u de gegevens te vernietigen, of 
minimale bewaartermijnen, waarbij u zelf een passende termijn moet bepalen voor het eventueel 
langer bewaren. Is er geen wetgeving, dan dient u zelf – beargumenteerd – bewaartermijnen te 
bepalen. 
 
Vereisten bewaren persoonsgegevens 
U dient voor het bewaren van persoonsgegevens aan de volgende vereisten te voldoen: 
 

§ u dient vooraf vast te stellen hoelang bepaalde documenten met persoonsgegevens bewaard 
gaan worden, 

§ de bewaartermijnen moeten opgenomen worden in een zogenaamd verwerkingsregister. 



 
 

§ de personen van wie u gegevens verwerkt dienen geïnformeerd te worden over deze 
bewaartermijnen, 

§ de bepaalde bewaar- en vernietigingstermijn dienen zo mogelijk te worden vertaald naar 
passende technische en organisatorische maatregelen, 

§ na het verstrijken van de bewaartermijn dienen de persoonsgegevens daadwerkelijk 
vernietigd of geanonimiseerd te worden. 

 
Salaris, factuur en verzuim 
Er zijn binnen uw organisatie diverse processen en activiteiten waarin verschillende categorieën van 
persoonsgegevens nodig zijn, waarvan de verwerkingsdoelen per proces verschillen en waarvoor ook 
andere bewaartermijnen kunnen gelden. Denk aan salarisafspraken, facturen en verzuimbeheer. 
Hieronder hebben we enkele processen in een tabel gezet die meestal voorkomen in organisaties, 
met daarbij opgenomen wat de bewaartermijnen zijn en op welke wetgeving dit gebaseerd is. De 
bewaartermijn gaat lopen na bijvoorbeeld het einde van een dienstverband, het einde van een 
boekjaar of het doen van een registratie. Overigens kan het soms zo zijn dat de genoemde termijn 
wordt overruled door een andere wettelijke bewaarplicht (meestal is dit dan fiscale wetgeving). 
 
 

Processen Maximale 
bewaartermijn 

Grondslag 

Sollicitatieprocedure 4 weken Vrijstellingsbesluit Wbp 
Indiensttreding arbeidsovereenkomst 2 jaar Wet op de Rijksbelastingen 
Verzuimbeheer 2 jaar Vrijstellingsbesluit Wbp 
Beveiligingscamera’s 4 weken Vrijstellingsbesluit Wbp 
Bezoekersregistratie 6 maanden Vrijstellingsbesluit Wbp 
Logging internetgebruik, netwerk 6 maanden Vrijstellingsbesluit Wbp 
Gerechtelijke procedures 2 jaar Vrijstellingsbesluit Wbp 
Klantcontactmanagement n.t.b. Zelf vaststellen 

 
 

Processen Minimale 
bewaartermijn 

Grondslag 

Salarisafspraken en arbeidsvoorwaarden 7 jaar Wet op de Rijksbelastingen 
Loonbelasting en identiteitsbewijzen 5 jaar Uitvoeringsregeling LB 
Debiteuren- en crediteurenadministratie 7 jaar Wet op de Rijksbelastingen 

 

Tip: 
Bepaal als organisatie zelf – beargumenteerd – bewaartermijnen voor de processen waarin dit niet 
wettelijk is bepaald. 

 
Vernietiging persoonsgegevens 
Is de bewaartermijn van persoonsgegevens verstreken of zijn de gegevens niet meer noodzakelijk 
voor het doel? Dan moeten de gegevens vernietigd worden. Denk bijvoorbeeld aan gegevens over 
loonbeslag als het loonbeslag is opgeheven. Vernietiging moet gebeuren onder controle van uw 
bedrijf. Vernietigen houdt in dat de gegevens niet langer meer bestaan of niet langer meer bestaan in 
een bruikbare vorm. De AVG stelt geen extra vereisten aan het vernietigen van persoonsgegevens. 
 
 
3. Hoe maakt u een register van verwerkingen? 
 
De belangrijkste nieuwe eis in de AVG is de verantwoordingsplicht. Dit houdt in dat u bepaalde zaken 
moet hebben ingericht om de naleving van de wet aan te kunnen tonen.  
 



 
 

Dit geldt onder andere voor het opstellen van een zogenaamd verwerkingsregister. Hiermee verkrijgt u 
inzicht in welke persoonsgegevens u verwerkt binnen uw organisatie.  
 
Wat is een verwerkingsregister? 
Het verwerkingsregister is een registratie van de persoonsgegevens die binnen uw organisatie worden 
verwerkt. Afhankelijk of u verwerker of verwerkingsverantwoordelijke bent, dient u minimaal bepaalde 
informatie vast te leggen.  
 
Een verwerkingsverantwoordelijke is een organisatie die het doel van en de middelen voor de 
verwerking van persoonsgegevens vaststelt. Een verwerker is een organisatie die ten behoeve van de 
verwerkingsverantwoordelijke persoonsgegevens verwerkt. 
 
Voor bijna elk mkb-bedrijf verplicht 
Heeft uw bedrijf meer dan 250 werknemers? Dan bent u verplicht een register van verwerkingen bij te 
houden. Heeft een bedrijf minder dan 250 werknemers in dienst, dan moet het ook over een 
verwerkingsregister beschikken, wanneer: 
 

§ de verwerking niet incidenteel is, 
§ het waarschijnlijk is dat de verwerking die het bedrijf verricht een risico inhoudt voor de 

rechten en vrijheden van de betrokkene(n), 
§ de verwerking bijzondere categorieën van gegevens of persoonsgegevens in verband met 

strafrechtelijke veroordelingen en strafbare feiten bevatten. 
 
Let op! 
Aangezien veruit de meeste verwerkingen niet incidenteel zijn, denk aan het verwerken van 
persoonsgegevens van medewerkers of klanten, zullen de meeste mkb-bedrijven vrijwel altijd een 
verwerkingsregister op moet stellen. 

Vereisten verwerkingsregister 
Het register van de verwerkingsverantwoordelijke moet de volgende gegevens bevatten: 
 

§ de verwerkingsdoelen en de grondslagen voor verwerking, 
§ een beschrijving van de categorieën van betrokkenen, 
§ een beschrijving van de categorieën van persoonsgegevens, 
§ de verwerkers die diensten voor u verlenen en beschikking hebben over uw 

persoonsgegevens, 
§ de categorieën van ontvangers aan wie de persoonsgegevens zijn of zullen worden verstrekt, 
§ indien van toepassing, doorgiften van persoonsgegevens aan een derde land of een 

internationale organisatie, 
§ indien mogelijk, de beoogde termijnen waarbinnen de verschillende categorieën van 

gegevens moeten worden gewist, 
§ indien mogelijk, een algemene beschrijving van de technische en organisatorische 

beveiligingsmaatregelen, 
§ in voorkomend geval de naam van de functionaris voor gegevensbescherming.  

 
Het register van de verwerker moet de volgende gegevens bevatten: 
 

§ de naam en de contactgegevens van de verwerkingsverantwoordelijke voor rekening waarvan 
de verwerker handelt, 

§ de categorieën van verwerkingen die voor rekening van iedere verwerkingsverantwoordelijke 
zijn uitgevoerd, 

§ indien van toepassing, doorgiften van persoonsgegevens aan een derde land of een 
internationale organisatie, 

§ indien mogelijk, een algemene beschrijving van de technische en organisatorische 
beveiligingsmaatregelen, 

§ in voorkomend geval de naam van de functionaris voor gegevensbescherming. 



 
 

In het geval een verantwoordelijke persoonsgegevens laat verwerken door een verwerker (denk 
bijvoorbeeld aan de uitbestede salarisadministratie van uw organisatie), dan dienen de 
verwerkingsregisters van verantwoordelijke en verwerker op elkaar aan te sluiten. In het geval de 
verwerker op zijn beurt ook weer bepaalde verwerkingen uitbesteedt (denk aan een SAAS-
dienstverlener of een hostingpartij), dan dient de subverwerker ook een verwerkingsregister te 
hebben. Zie onderstaande afbeelding van een verwerkingsketen. 
 
Voorbeeld register van verwerkingen 
In onderstaande afbeelding is te zien op welke wijze u dit register kunt opzetten in een eenvoudige 
tabel of spreadsheet. Bovenaan de kolommen staan de categorieën van gegevens vermeld die u per 
proces dient te registeren. Ook maakt u hiermee inzichtelijk welke partijen (verwerkers) beschikken 
over uw persoonsgegevens en welke maatregelen u heeft getroffen om deze te beschermen. 
 
 

Proces Persoons 
gegevens 

Betrokkenen Ontvangers (Sub) 
verwerkers 

Verwerkings 
doel 

Grondslag Bewaar 
termijn 

Maatregelen 

HR         
Inkoop         
Verkoop         
Webshop         
Netwerk         
Administratie         

 
 
Welke acties moet u in gang zetten? 
Het verwerkingsregister geeft u inzicht in wat u heeft geregeld met betrekking tot de verwerking van 
persoonsgegevens. Met behulp van het ingevulde register kunt u bepalen in welk proces of voor welke 
activiteit u zaken nog niet heeft ingeregeld, welke risico’s u mogelijk loopt en of de maatregelen die u 
heeft getroffen afdoende zijn. U kunt dit ook periodiek evalueren. 
 
Mogelijke acties op basis van het verwerkingsregister: 
 

§ controleren van de gemaakte afspraken met verwerkers en mogelijk aanvullen van de 
verwerkersovereenkomsten, 

§ vaststellen (privacy)beleid op specifieke onderwerpen, 
§ aanvullen van verwerkingsdoelen en grondslagen van de gegevensverwerking, 
§ vaststellen bewaartermijnen en inregelen vernietiging persoonsgegevens na het verstrijken 

van de bewaartermijnen, 
§ controleren of de technische en organisatorische maatregelen zowel in uw eigen organisatie 

als bij uw verwerkers afdoende zijn, 
§ gebruiken van de informatie uit het verwerkingsregister om de betrokkene(n) te informeren. 

 
 
4. Wat legt u vast in een verwerkersovereenkomst? 
 
Maakt u voor de verwerking van persoonsgegevens binnen uw bedrijf – bijvoorbeeld gegevens van 
klanten of medewerkers – gebruik van diensten van leveranciers die ook toegang hebben tot deze 
gegevens? Dan mag u uitsluitend een beroep doen op leveranciers die voldoen aan de vereiste 
technische en organisatorische (beveiligings)maatregelen. En bij wie bovendien de bescherming van 
de rechten van individuen is geborgd.  
 
Verwerker 
Denk hierbij aan leveranciers voor uw webshop of salarisadministratie. Deze leveranciers worden in 
het kader van de AVG ‘verwerker’ genoemd. De afspraken met hen over de verwerking van 
persoonsgegevens moet u vastleggen in: 
 

1. een verwerkersovereenkomst, 



 
 

2. of in andere bindende afspraken. 
 
Dit wil zeggen dat u zelf mag bepalen hoe u de afspraken vastlegt, mits het u en de leverancier maar 
bindt. Zo kunt u afspraken en voorwaarden bijvoorbeeld ook vastleggen in een paragraaf bij uw 
dienstverleningsovereenkomst of opnemen in uw algemene voorwaarden.  
 
Let op! 
Voorwaarde is dat de vastlegging van afspraken en voorwaarden in schriftelijke of in digitale vorm 
plaatsvindt. 

 
Verwerken is een breed begrip. Volgens de AVG gaat het onder andere om het opslaan, wijzigen, 
raadplegen, doorzenden, verzamelen, opvragen en vernietigen van persoonsgegevens. Samengevat: 
alles wat je met persoonsgegevens kunt doen. 
 
Wat moet er worden vastgelegd in een verwerkersovereenkomst? 
De volgende onderdelen moeten op basis van de AVG minimaal worden vastgelegd: 
 
1. Verwerkingsverantwoordelijke en verwerker 
Duidelijk moet zijn dat uw bedrijf verwerkingsverantwoordelijke is voor de persoonsgegevens en de 
ingeschakelde leverancier de verwerker.  
 
2. Instructies 
De verwerker verwerkt de persoonsgegevens alleen op basis van uw (schriftelijke) instructies met het 
doel uitvoering te geven aan de dienstverleningsovereenkomst, tenzij verwerking verplicht is op basis 
van een wettelijk voorschrift.  
 
3. Categorieën persoonsgegevens 
De verwerker verwerkt alleen die persoonsgegevens die vereist zijn om de opdracht uit te kunnen 
voeren. Daaronder vallen bijvoorbeeld naam, adres, telefoonnummer, e-mailadres van consument of 
medewerker. De categorieën van persoonsgegevens die verwerkt worden, worden opgenomen in een 
bijlage bij de verwerkersovereenkomst. 
 
4. Geheimhouding 
De verwerker is verplicht tot geheimhouding van de persoonsgegevens die hij van u ontvangt, tenzij 
een wettelijk voorschrift de verwerker tot mededelen verplicht. Verwerker waarborgt dat degenen die 
onder zijn gezag persoonsgegevens verwerken, gebonden zijn aan geheimhouding. Dit geldt dus ook 
voor de door de verwerker ingeschakelde onderaannemers (zie hieronder bij subverwerkers, punt 10). 
 
5. Technische en organisatorische (beveiligings)maatregelen 
De verwerker moet passende technische en organisatorische maatregelen nemen om 
persoonsgegevens te beveiligen tegen verlies of enige vorm van onrechtmatige verwerking. Deze 
maatregelen zorgen voor een adequaat niveau van bescherming. De door de verwerker genomen 
beveiligingsmaatregelen worden omschreven in een bijlage bij de verwerkersovereenkomst of 
afzonderlijk vermeld op bijvoorbeeld de website van het bedrijf. 
 
6. Privacyrechten betrokkenen 
De verwerker zal alle medewerking verlenen om ervoor te zorgen dat u kunt voldoen aan uw 
verplichtingen richting betrokkenen (dit zijn de klanten of medewerkers). U bent verantwoordelijk voor 
het informeren van betrokkenen en het reageren op verzoeken, zoals het verzoek tot inzage, 
rectificatie of wissen van persoonsgegevens. Indien een betrokkene de uitoefening van zijn/haar 
rechten rechtstreeks aan de verwerker richt, moet hij/zij dit verzoek naar u doorsturen. 
 
7. Recht op audit 
U heeft periodiek het recht een geautoriseerde derde partij een controle uit te laten voeren om te 
checken of de verwerker voldoet aan de verplichtingen uit de AVG. Tenzij voor de betreffende dienst 
bijvoorbeeld een assuranceverklaring of certificering beschikbaar is.  



 
 

 
8. Doorgifte 
Zonder voorafgaande (schriftelijke) toestemming van u als opdrachtgever, is het de verwerker niet 
toegestaan persoonsgegevens te verwerken en/of door te geven aan derden in landen buiten de 
Europese Economische Ruimte.  
 
9. Incidenten en datalekken 
De verwerker is verplicht u zo spoedig mogelijk in kennis te stellen van een incident in verband met 
persoonsgegevens, zoals een datalek. De verwerker zal alle medewerking verlenen die in redelijkheid 
kan worden verwacht om ervoor te zorgen dat u kunt voldoen aan uw verplichtingen uit de AVG.  
 
10. Subverwerkers 
Indien de verwerker bepaalde werkzaamheden uitbesteedt aan zogenaamde subverwerkers, draagt 
de verwerker er zorg voor dat de subverwerker door een schriftelijke overeenkomst is gebonden aan 
ten minste dezelfde eisen als de verwerker zelf. Voor het inschakelen van een nieuwe subverwerker 
dient u volgens de wet toestemming te geven. In een bijlage wordt een overzicht van de huidige 
subverwerkers opgenomen. 
 
Zie de afbeelding voor een mogelijke keten van (sub)verwerkers en de afspraken die gemaakt moeten 
worden met betrekking tot de verwerking van persoonsgegevens. 
 
 
 

 
 
11. Bewaren en vernietigen 
De verwerker bewaart de persoonsgegevens minimaal gedurende de looptijd van de overeenkomst en 
zal de persoonsgegevens die hij ten behoeve van zijn werkzaamheden heeft ontvangen daarna – 
indien mogelijk – vernietigen dan wel aan u retourneren. 
 
 
5. Hoe beveiligt u persoonsgegevens? 
 
U moet persoonsgegevens op een juiste en doeltreffende manier beveiligen, zo schrijft de AVG voor. 
Op welke wijze geeft u daar invulling aan? Zijn er zaken die minimaal geregeld moeten worden? Hoe 
gaat u met deze verplichting om richting uw leveranciers en serviceproviders? 
 



 
 

Uw onderneming is volgens de AVG verantwoordelijk voor het nemen van passende technische én 
organisatorische maatregelen om een adequaat beveiligingsniveau te waarborgen voor de verwerking 
van persoonsgegevens.  
 
Persoonsgegevens goed beveiligen 
Hoe moet u volgens de AVG die persoonsgegevens dan goed beveiligen? Hiervoor moet u met de 
volgende zaken rekening houden: 
 

§ de stand van de techniek – de huidige technische stand van de techniek is wat betreft 
technische maatregelen bepalend voor wat er minimaal van u verwacht wordt, 

§ de aard, de omvang en doeleinden van de verwerkingen – de categorieën van 
persoonsgegevens in samenhang met de hoeveelheid persoonsgegevens en de 
verwerkingsdoelen zijn medebepalend voor de te nemen maatregelen, 

§ de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de personen – feitelijk dient u 
een risico-inschatting te maken van uw verwerkingen en op basis hiervan uw maatregelen te 
treffen, 

§ verwerkers – u kunt alleen een beroep doen op verwerkers die afdoende garanties met 
betrekking tot het toepassen van technische en organisatorische maatregelen bieden; deze 
maatregelen moeten worden opgenomen in een verwerkersovereenkomst en u bent 
bovendien gerechtigd te (laten) controleren bij uw verwerker(s) of de maatregelen adequaat 
zijn, 

§ de uitvoeringskosten – de AVG biedt tevens ruimte om een kostenafweging te maken. Indien 
de risico’s beperkt zijn, wordt niet van u verwacht dat u grote investeringen doet om een hoog 
beschermingsniveau te bereiken, 

§ beleid – als u van mening bent dat u, gezien voorgaande zaken hoge risico’s loopt bij de 
verwerking van persoonsgegevens, dan dient u een passend gegevensbeschermingsbeleid 
uit te voeren. Dat houdt in dat u op basis van een risico-inschatting de 
beschermingsmaatregelen bepaalt. Voor de meeste mkb-ondernemingen zal een 
gegevensbeschermingsbeleid niet nodig zijn.  

 
Maatregelen 
Vervolgens geeft de AVG enkele voorbeelden van mogelijke maatregelen, namelijk: 
 

§ pseudonimiseren en versleuteling van persoonsgegevens, 
§ op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en veerkracht van de 

systemen en diensten garanderen, 
§ het tijdig herstellen van toegang en beschikbaarheid bij een incident, zoals een datalek, 
§ een evaluatieprocedure om doeltreffendheid van de maatregelen te testen en te beoordelen. 

 
Pseudonimiseren van persoonsgegevens 
Persoonsgegevens kunnen in het geval van pseudonimiseren niet meer aan een specifieke 
betrokkene worden gekoppeld zonder dat er aanvullende gegevens nodig zijn (een zogenaamde 
sleutel om informatie te decoderen). Omdat het via het gebruik van een sleutel nog steeds mogelijk is 
om de betreffende persoon (indirect) te identificeren, kwalificeren pseudoniemen nog steeds als 
persoonsgegevens. Dit in tegenstelling tot het anonimiseren van persoonsgegevens. 
 
Andere maatregelen 
Andere maatregelen die u sowieso moet treffen, zijn: 
 

§ wachtwoordbeleid en rechten- en autorisatiestructuur inrichten, 
§ logging en controle (monitoring) van toegang tot de informatiesystemen, 
§ implementatie van actuele beveiligingsupdates, 
§ viruscontrole en firewall inregelen, 
§ monitoring kwetsbaarheden op het interne en externe netwerk, 
§ adequate fysieke beschermingsmaatregelen treffen, 
§ procedures opstellen voor opslag, onderhoud en vernietiging van data, 



 
 

§ procedures opstellen voor het behandelen van informatiebeveiligingsincidenten en 
datalekken, 

§ back-upbeleid opzetten en uitvoeren adequate back-ups. 
 
Gedragscode of certificering 
Door als onderneming aan te sluiten bij een gedragscode voor de verwerking van persoonsgegevens 
(bijvoorbeeld binnen uw branche) of een specifieke certificering, kunt u aantonen dat u aan de 
vereisten voor technische en organisatorische maatregelen die de AVG stelt, voldoet. Een voorbeeld 
van een algemeen geaccepteerde standaard voor informatiebeveiliging is ISO27001.  
 
Tip: 
Indien u gebruik wilt maken van bepaalde certificeringen om wat betreft technische en 
organisatorische maatregelen te voldoen aan de verplichtingen uit de AVG, maak dan keuzes. Want 
het kan zijn dat uw onderneming niet alle onderdelen van die certificeringen nodig heeft! 

 
6. Toch een datalek! Wat nu? 
 
De AVG schrijft voor dat uw organisatie bepaalde inbreuken in verband met de verwerking van 
persoonsgegevens, zogenaamde datalekken, moet melden bij de Autoriteit Persoonsgegevens (AP). 
Wat betekent dit voor uw bedrijf? Waaraan moet u precies voldoen? 
 
In sommige situaties dient u ook de betrokkene(n) bij het datalek te informeren. Deze verplichting is 
niet nieuw in de AVG en was ook al voorgeschreven in de Wet bescherming persoonsgegevens 
(Wpb). 
 
Wat is een datalek? 
Een datalek wordt in de AVG (artikel 4) omschreven als een inbreuk op de beveiliging die per ongeluk 
of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde 
verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte 
gegevens. 
 
Er is alleen sprake van een datalek als zich een beveiligingsincident heeft voorgedaan én indien 
persoonsgegevens verloren zijn gegaan dan wel onrechtmatige verwerking van de persoonsgegevens 
redelijkerwijs niet uit te sluiten is.  
 
Datalek snel melden 
Indien een datalek heeft plaatsgevonden, meldt u deze zonder onredelijke vertraging, maar wel 
uiterlijk 72 uur nadat u er kennis van heeft genomen. Indien de melding aan de AP niet binnen 72 uur 
plaatsvindt, moet u motiveren waardoor de vertraging is opgetreden. Een (sub)verwerker, zoals een 
leverancier, moet u, omdat u verantwoordelijke bent, onverwijld informeren zodra hij kennis heeft 
genomen van een datalek, zodat u nog de gelegenheid heeft tijdig de AP te informeren. Normaal 
gesproken maakt u hierover afspraken met uw verwerkers in een zogenaamde 
verwerkersovereenkomst. Het is dan ook raadzaam om met uw verwerker af te spreken dat deze 
uiterlijk binnen 24 uur aan u meldt, zodat u nog voldoende tijd heeft om te melden bij de AP. 
 
Niet melden 
Een datalek hoeft niet gemeld te worden als, zoals de AVG bepaalt, het niet waarschijnlijk is dat de 
inbreuk in verband met persoonsgegevens een risico inhoudt voor de rechten en vrijheden van 
natuurlijke personen. In andere bewoordingen houdt dit in dat het datalek geen betrekking heeft op 
persoonsgegevens van gevoelige aard en/of het datalek niet leidt tot ernstige nadelige gevolgen voor 
de bescherming van de verwerkte persoonsgegevens of de kans hierop. 
 
Persoonsgegevens van gevoelige aard en factoren met kans op ernstige nadelige gevolgen 
Persoonsgegevens van gevoelige aard zijn: 
 



 
 

§ bijzondere persoonsgegevens zoals religieuze of levensbeschouwelijke overtuiging, ras, 
politieke opvattingen en gegevens over gezondheid, 

§ BSN-nummer, 
§ gegevens die kunnen leiden tot stigmatisering of uitsluiting, 
§ gegevens die onderworpen zijn aan geheimhouding/beroepsgeheim. 

 
Factoren met (kans op) ernstige nadelige gevolgen: 
 

§ omvangrijke verwerkingen of een keten van gegevensverwerking, 
§ ingrijpende beslissingen die worden genomen met de gegevens, 
§ kwetsbare groepen zoals kinderen en gehandicapten. 

 
Hoe meld je een datalek? 
Organisaties die een datalek moeten melden, doen dit bij de AP via het digitale meldingsformulier op 
de website van de AP. U kunt met dit formulier ook een voorlopige melding doen en deze later 
aanvullen of intrekken.  
 
Welke informatie moet u verstrekken? 
De volgende informatie moet u verstrekken: 
 

§ de aard van het datalek, waar mogelijk onder vermelding van de categorieën van betrokkenen 
en het aantal betrokkenen, 

§ de naam van de persoon met wie contact kan worden opgenomen voor meer informatie 
§ de (waarschijnlijke) gevolgen van het datalek, 
§ de maatregelen die u heeft voorgesteld en/of genomen om het datalek aan te pakken. 

 
Documentatieplicht 
Voor alle datalekken (ongeacht of u deze heeft gemeld) geldt dat u deze moet vastleggen in 
bijvoorbeeld een incidentenregister, waarbij u bovenstaande gegevens vastlegt. Daarbij is het 
raadzaam vast te leggen wat het meldingsnummer van het datalek is dan wel de reden waarom is 
besloten af te zien van melding. 
 
Melding aan betrokkene(n) 
Wanneer een inbreuk waarschijnlijk een hoog risico inhoudt voor de rechten en vrijheden van 
natuurlijke personen (ofwel ongunstige gevolgen voor de persoonlijke levenssfeer van betrokkene(n)), 
dient u de betrokkene(n) direct te informeren. De mededeling aan de betrokkene(n) bevat een 
toelichting, in duidelijke en eenvoudige taal, op wat er is gebeurd, op de acties en maatregelen die zijn 
ondernomen, wat het betekent voor de betrokkene(n) en het advies dat u geeft over wat betrokkene(n) 
het beste kan (kunnen) doen. 
 
Let op! 
In de volgende situaties dient altijd gemeld te worden aan betrokkene(n): het betreft lekken van 
persoonsgegevens van gevoelige aard, bijvoorbeeld BSN-nummers of financiële gegevens, de 
persoonsgegevens zijn blootgesteld aan vernietiging of aantasting of de versleuteling van de 
persoonsgegevens is niet adequaat of niet volledig. 

Niet melden aan betrokkene(n)  
De mededeling aan de betrokkene(n) is niet vereist wanneer een van de volgende voorwaarden is 
vervuld: 

§ u heeft passende technische en organisatorische beschermingsmaatregelen genomen en 
deze maatregelen zijn toegepast op de persoonsgegevens waarop de inbreuk in verband met 
persoonsgegevens betrekking heeft, met name die welke de persoonsgegevens onbegrijpelijk 
maken voor onbevoegden, zoals versleuteling van gegevens, 

§ u heeft achteraf maatregelen genomen om ervoor te zorgen dat het bedoelde hoge risico voor 
de rechten en vrijheden van betrokkene(n) zich waarschijnlijk niet meer zal voordoen, 



 
 

§ de mededeling zou onevenredige inspanningen vergen. In dat geval komt er in de plaats 
daarvan een openbare mededeling of een soortgelijke maatregel waarbij betrokkene(n) even 
doeltreffend wordt (worden) geïnformeerd. 


